Na temelju ¢lanka 29. Pravilnika o ustroju Autentikacijske i autorizacijske infrastrukture znanosti i visokog
obrazovanja u Republici Hrvatskoj — AAI@EduHr, verzija 1.3.1. i ¢lanka 14. Statuta Instituta za javne
financije, ravnateljica Instituta za javne financije, dr. sc. Katarina Ott donosi

NAPUTAK O DODJELJIVANJU AAI@EduHr ELEKTRONICKIH IDENTITETA
| ODRZAVANJU IMENIKA AAI@EduHr ELEKTRONICKIH IDENTITETA
U INSTITUTU ZA JAVNE FINANCIJE

Clanak 1.

Ovim Naputkom regulira se nacin dodjeljivanja AAI@Edu.hr elektroni¢kog identiteta (u daljnjem tekstu:
e-identitet) korisnicima, kao i nacin odrzavanja imenika AAI@Edu.hr elektroni¢kih identiteta (u daljnjem
tekstu: imenik).

Clanak 2.

E-identitet je skup podataka o pojedincu, koji se koristi za potrebe autentikacije (provjere identiteta) i
autorizacije (provjere prava pristupa) nekom resursu (npr. web stranici, aplikaciji, raCunalnoj mrezi,
sustavu).

E-identitet je skup podataka o pojedincu Cije su sastavnice (atributi):
— imeiprezime
— broj¢ani identifikator osobe (JMBG, OIB)
— korisni¢ka oznaka
— identifikator korisnika u ustanovi
— zaporka
— elektroni¢ka adresa
— poStanska adresa
— naziv i oznaka mati¢ne ustanove

— drugi potrebni podaci
Clanak 3.
AAI@EduHr je autentikacijska i autorizacijska infrastruktura sustava znanosti i visokog obrazovanja u
Republici Hrvatskoj. Sustav AAI@EduHr tehnicki je realiziran uporabom distribuiranih LDAP imenika.
Svaka mati¢na ustanova iz sustava MZOS ima vlastiti LDAP imenik u kojemu su pohranjeni e-identiteti
korisnika iz te ustanove.

Sustav AAI@EduHR korisnicima (pojedincima) nudi jednostavno, sigurno i pouzdano koristenje svih
resursa u sustavu AAI@EduHr uz pomo¢ jedinstvenog e-identiteta dobivenog na mati¢noj ustanovi.

Clanak 4.

E-identitet u sustavu AAI@EduHr je virtualni identitet na CARNet mreZi kojega dobivaju pojedinacni
korisnici iz ustanova ¢lanica CARNeta i koji im omogucuje koristenje CARNetovih usluga.

E-identitet sluZi pri autentikaciji i autorizaciji za razne CARNetove usluge, te je nuZan za ostvarivanje
prava na CARNetove usluge.

Oblik: ime.prezime@ustanova.hr (npr. ana.anic@ijf.hr)



Clanak 5.

Korisnik iz €lanka 1. ovog Naputka je djelatnik Instituta za javne financije, znanstveni novak, vanjski
suradnik, gost ili korisnik na Institutu.

Clanak 6.

Dodjeljivanje e-identiteta obavlja CARNet sistem inZenjer na temelju pisanog zahtjeva koji je sastavni dio
ovog Naputka.

CARNet sistem inzenjer provjerava status trazitelja e-identiteta u smislu ¢lanka 5. ovog Naputka i to

uvidom u Kadrovsku ili drugu odgovarajuc¢u evidenciju, odnosno uvidom u dostavljene podatke od strane
nadlezne osobe.

Prije prikupljanja osobnih podataka, CARNet sistem inZenjer je duzan informirati korisnika kojeg registrira
0 svrsi obrade kojoj su podaci namijenjeni, kategorijama korisnika podataka kao i moguéim posljedicama
uskrate podataka.

Potpisom pisanog zahtjeva iz stavka 1. ovog C&lanka trazitelj e-identiteta ujedno prihvaca sve uvjete
koristenja e-identiteta. Svojim potpisom trazitelj e-identiteta takoder izjavljuje da je upoznat sa svim svojim
pravima i obvezama u svezi kori$tenja e-identiteta.

Clanak 7.
Znanstvenom osoblju, znanstvenim novacima i vanjskim suradnicima se e-identiteti dodjeljuju prilikom

zapoSljavanja i ostaju otvoreni sve do odlaska s Instituta za javne financije, bilo zavrSetkom radnog
odnosa ili nekim drugim razlogom.

Ostalim djelatnicima Instituta se e-identiteti dodjeljuju ili na osobni zahtjev ili ukoliko je za vrSenje sluzbe
nuzno posjedovanje e-identiteta, i ostaju otvoreni sve do odlaska s Instituta, bilo zavrSetkom radnog
odnosa ili nekim drugim razlogom.

Gostima se e-identitet dodjeljuje na osobni zahtjev i ostaje otvoren sve do odlaska s Instituta.

Clanak 8.

Urucivanje podataka o e-identitetu vrSi CARNet sistem inzenjer uru€ujuéi ih osobno svakom korisniku. U
izvanrednim situacijama, moguce je i slanje podataka poStom.

Clanak 9.

Provjera trajanja e-identiteta vrSi se redovito jednom godisSnje, krajem listopada, a takoder i izvanredno u
odredenim prilikama.

Clanak 10.

Na pisani zahtjev korisnika Institut za javne financije duzan je izbrisati njegov e-identitet iz imenika pri
¢emu je Institut obavezan upozoriti korisnika na posljedice brisanja e-identiteta iz AAI@EduHr sustava.

Clanak 11.

Ovlastena osoba zaduZena za odrzavanje imenika je CARNet sistem inZenjer, a imenuje ga
ravnatelj/ravnateljica Instituta za javne financije.

Clanak 12.

CARNet sistem inzenjer je duzan brinuti 0 azurnosti podataka koji su u nadleznosti Instituta za javne
financije, pri Eemu se prvenstveno misli na povezanost viasnika e-identiteta s i sve obvezne atribute.



Clanak 13.

CARNet sistem inzenjer je duzan ukloniti e-identitet iz imenika svih onih korisnika s kojima se ne moze
uspostaviti temeljna pripadnost Institutu za javne financije.

Clanak 14.
Institut za javne financije mora poduzeti sve mjere unutar svojih mogucnosti i nadleznosti da bi osigurao
pristup osobnim podacima pohranjenima unutar AAI@QEduHr sustava samo ovlastenim osobama, to jest
resursima koji se nalaze na popisu odrzavatelja AAI@EduHr sustava.
U sluéaju sigurnosnog incidenta, a na pisani zahtjev ovlastenog tijela za pra¢enje sigurnosnih incidenata,
Institut za javne financije je duzan suradivati u svrhu otkrivanja stvarnog identiteta pocinitelja sigurnosnog
incidenta.

Clanak 15.

Ovaj Naputak ¢e se danom potpisa objaviti na oglasnoj plo€i Instituta te na mreznim stranicama Instituta.
Ovaj Naputak stupa na snagu 8 dana nakon objave na oglasnoj plodi Instituta.

Ravnateljica
dr. sc. Katarina Ott

U Zagrebu, 13. kolovoza 2013.

Ur. broj: 383/2013
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ZAHTJEV ZA OTVARANJE AAI@EDU.HR IDENTITETA

Podaci o korisniku e-identiteta:

Ime i prezime:

Adresa

Postanski broj i mjesto

(e]]=}
JMBG
E-mail:
O Zelim otvoriti i koristiti sluzbeni e-mail @ijf.hr
O Zelim koristiti svoj gore navedeni e-mail
Datum podnoSenja zahtjeva: Potpis:

Potpisom ovog zahtjeva korisnik izjavljuje da prihvaca uvjete koriStenja e-identiteta navedene na poledini.

Potvrda temeljne povezanosti s ustanovom:

[ Djelatnik

O Vanjski suradnik
O Student

O Gost

Datum potvrde zahtjeva: Ravnatelj:

Otvaranje e-identiteta/e-maila

Datum otvaranja: Potpis administratora:

Datum preuzimanja: Potpis korisnika:

Brisanje e-identiteta/e-maila

Datum brisanja: Potpis administratora:
Datum preuzimanja: Potpis korisnika:
Napomena
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UVJETI KORISTENJA AAI@EduHr IDENTITETA

Prava i obveze krajnjih korisnika (Clanak 36. i 37. Pravilnika o ustroju AAI+@EduHr)

Krajnjim korisnicima AAI@EduHr smatraju se sve fizicke osobe koje posjeduju valjani elektroni¢ki identitet
izdan od mati¢ne ustanove iz sustava AAI@EduHr. Krajnji korisnici mogu rabiti sve usluge u sustavu pod
uvjetom da ispunjavaju uvjete i poStuju pravila koja postavi davatelj usluge.

Krajnji korisnici AAI@EduHTr u pravilu posjeduju samo jedan elektronicki identitet u sustavu AAI@EduHr.
Iznimno se krajnjim korisnicima usluga u sustavu AAI@EduHr mogu smatrati i one fizicke osobe koje
posjeduju elektronicki identitet izdan od neke druge AAIl federacije s kojom je, u ime AAI@EduHr,
Koordinator AAI@EduHr uspostavio suradnju.

Korisnik ima moguc¢nost samostalnog upravljanja vrijednostima odredenih atributa u skladu s odlukama
Koordinatora AAI@EduHr sustava i njegove mati¢ne ustanove. Korisnik je odgovoran za to¢nost i
azurnost podataka koji su na opisani nacin stavljeni u njegovu nadleznost.

U svrhu sticanja elektroni¢kog identiteta, korisnik je duzan dati to¢ne podatke mati¢noj ustanovi.

Korisnik je duzan ¢uvati povjerljivost podataka kojima dokazuje svoj identitet (zaporka), te ne ustupati iste
drugim osobama.

U slu€aju kompromitiranja podataka kojima dokazuje svoj identitet korisnik je duzan o tome informirati
mati¢nu ustanovu.

U slu€aju promjene ili uoavanja neto¢nih osobnih podataka €ije je odrzavanje u nadleznosti mati¢ne
ustanove, korisnik je obavezan izvijestiti odgovornu osobu na mati€¢noj ustanovi.

Korisnik ima pravo zatraziti od mati¢ne ustanove popis podataka, koje o njemu prikuplja mati¢na ustanova
za potrebe zapisa u imeniku.

Korisnik ima pravo od Koordinatora zatraziti popis davatelja usluga u sustavu AAI@EduHr kao i popis
atributa koje davatelji usluga koriste prilikom autentikacije i autorizacije korisnika.

Korisnik ima pravo zatraziti da se davateljima usluga uskrati pristup pojedinim atributima odnosno
podacima koji se Cuvaju kao dio njegovog zapisa u imeniku mati¢ne ustanove.

Korisnik ima pravo od mati¢ne ustanove pisanim putem zatraziti da se izbriSe njegov elektronicki identitet
iz imenika.



